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The Internet is shaped by

Technological innovation
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Allger;lein Medien  Berechtigungen = Sicherheit

‘ Website-ldentitat
Website: www.hs-mittweida.de
Besitzer: Diese Website stellt keine Informationen tiber den Besitzer zur Verfugung.

Validiert von: Sectigo Limited Zertifikat anzeigen

‘ Datenschutz & Chronik
Habe ich diese Website friher schon einmal besucht?  Ja, 528 Mal

Ja, Cookies und 1,2 MB Website-

Cookies und Website-Daten I6schen
Daten

Speichert diese Website Daten auf meinem Computer?

Habe ich Passworter fur diese Website gespeichert? Nein Gespeicherte Passworter anzeigen

Technische Details
Verbindung verschltsselt (TLS_AES_128_GCM_SHA256, 128-Bit-Schlussel, TLS 1.3)
Die Seite, die Sie ansehen, wurde verschlisselt, bevor sie tber das Internet ibermittelt wurde.

Verschlisselung macht es fir unberechtigte Personen schwierig, zwischen Computern tibertragene Informationen anzusehen. Daher ist
es unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie Gber das Internet Ubertragen wurde.

Diese Website entspricht den Vorschriften fr Zertifikat-Transparenz.
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Legislative regulation

Notwendige Dienste und Inhalte (nicht abwéhlbar) 4

Die Cookies in dieser Kategorie sind fur die fehlerfreie Nutzung unserer Website notwendig und
kénnen aus diesem Grund nicht abgewahlt werden.

Externe Dienste und Inhalte (empfohlen) +

Far einige Funktionen nutzen wir die Dienste externer Partner:innen. Das dient in erster Linie dem Ein-
binden von Videos, interaktiven Karten, Formularen und Live-Chats. Es erweitert und verbessert die
Funktionalitat der Seite.

Marketing und Statistik -+

Die Cookies aus diesem Bereich helfen uns, die Angebote auf unserer Website kontinuierlich zu
verbessern, indem wir Zugriffe auf Webseiten zahlen und anonymisiert auswerten.

Alle zulassen Auswahl bestatigen Notwendige zulassen

Cookie-Banner
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EU Data Act - Main Goals

» Cloud interoperability

4

Cloud switching

Customer support for
switching providers

Bussiness continuity
Smoth data migration

No moving fees
(2027 and forward)

- Data Exchange

By default
Easily
Securely

Free of charge

In a comprehensive structured,
commonly used, machine-

readable format

Grace periode since: January 2024

Mandatory after:
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Current situation (Smart Home)
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Factors for considerations
(Manufacturer’s view)

- Firmware update needed

* One time costs
« Software implementations
- Hardware change

» Operating costs
* Network traffic
- Power consumtions
- Computing power
- Data storage
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 Security attack surface

 Battery lifetime
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Direct Access
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User Client Device

Data pulling from IoT device
Immediate access
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Direct Access - Pro & Contra

* One time costs
- Software implementations
- Hardware change

Firmware update needed

Security attack surface

Battery lifetime
» Operating costs

« Network traffic

No long time data storage
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Access via loT Controller
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Via loT Controller - Pro & Contra

* One time costs « Firmware update needed
- Software implementations (on Controller)
+ Hardware change « Security attack surface
(maybe on Controller) . Battery lifetime
» Operating costs
. PN
« Network traffic ("ﬁ (‘]l”)
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« Power consumtions 7092 00 ! kit
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« Computing power
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User Hosted Cloud
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Access to historical data
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User hosted Cloud - Pro & Contra

* One time costs « Firmware update needed
 Software implementations e Security attack surface
« Additional Server Software . Battery lifetime

development
« Hardware change

* Operating costs
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Existing Cloud
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Existing Cloud - Pro & Contra

* One time costs « Firmware update needed
 Software implementations  Security attack surface
* Hardware change + Battery lifetime

» Operating costs
« Network traffic
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Conclusion

- Multible ways for fullfillment of EU Data Act possible

- Main factors to consider for implementations
« Firmware update possible
» Operating costs
« Keeping the functionality of IoT devices (battery life)

« Using existing cloud is easiest to implement in most cases
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Future Work

Demonstration of implementations

Other scenarios

« Connected cars

« Industrial machines

e Cloud services

« Software on Home Computers

Analyse the implementations of manufacturers
Cloud Switching - Contacts?
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