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I .  I N T R O D U C T I O N

L a b  s e r v i c e s  m u s t  c o n t e n d  
w i t h  c y b e r  i s s u e s ,  a n d  i n  
s o m e  c a s e s ,  t h e  u s e  o f  b l a c k -
b o x  a r c h i t e c t u r a l  t o o l s ,  s u c h  
a s  c e r t a i n  f u z z e r s ,  m a y  l e a d  
t o  c y b e r  b l i n d s p o t s .
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I I .  B A C KG R O U N D

•  S i m p l i s t i c a l l y ,  a  f u z z e r i s  a  
s o f t w a r e  p r o g r a m  t h a t  i n j e c t s  
p s e u d o - r a n d o m  d a t a  i n t o  a  
t a r g e t  a p p l i c a t i o n  f o r  t h e  
p u r p o s e  o f  d e t e c t i n g  b u g s .

•  F u z z i n g  o r  F u z z  t e s t i n g  i s  t h e  
t e c h n i q u e  b y  w h i c h  a  f u z z e r i s  
u t i l i z e d .
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P r o t o t y p i c a l  F u z z e r s h a v e  
C o v e r a g e  I s s u e s

- T h e  b e n e f i t s  o f  f u z z i n g  h a v e  b e e n  
w e l l  d o c u m e n t e d ,  s u c h  a s  w h e n  
r e s e a r c h e r s  f o u n d  d o z e n s  o f  
v u l n e r a b i l i t i e s  i n  w i r e l e s s  
n e t w o r k s .

B e n e f i t s  o f  F u z z i n g
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- P r o t o t y p i c a l  f u z z e r s h a v e  
c o v e r a g e  i s s u e s  ( i . e . ,  t h e y  o n l y  
f u z z  c e r t a i n  l i n e s  o f  c o d e  o r  
c e r t a i n  s e c t i o n s  o f  t h e  s o f t w a r e  
p r o g r a m ) .



We  w i l l  n o t  b e  d i s c u s s i n g  
g r e y - b o x  f u z z e r s t o d a y

- I n  g e n e r a l ,  b l a c k - b o x  f u z z e r s t e n d  
t o  h a v e  b e t t e r  c o m p u t a t i o n a l  
p e r f o r m a n c e ,  b u t  w e  t e n d  t o  b e  
u n s u r e  o f  t h e  c o v e r a g e ,  a n d  w h i t e -
b o x  f u z z e r s t e n d  t o  h a v e  w o r s e  
c o m p u t a t i o n a l  p e r f o r m a n c e ,  b u t  
w e  t e n d  t o  b e  m o r e  s u r e  o f  t h e  
c o v e r a g e .

F u z z e r s c a n  b e  d i v i d e d  i n t o  
B l a c k- b o x  a n d  W h i t e - b o x
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- T h e r e  a r e  a l s o  g r e y - b o x  f u z z e r s ,  
b u t  f o r  t h e  p u r p o s e s  o f  o u r  
d i s c u s s i o n  t o d a y ,  w e  s h a l l  f o c u s  
o n  b l a c k - b o x  a n d  w h i t e - b o x .



- F o r  m a n y  c a s e s ,  t h e  m o r e  w h i t e -
b o x  t h e  f u z z e r ,  t h e  b e t t e r  w e  a r e  
a b l e  t o  d i s c e r n  w h i c h  p a r t s  o f  a  
s o f t w a r e  p r o g r a m  i t  v i s i t s  a n d  
h o w  c o n s i s t e n t  i t  i s  i n  d o i n g  s o .

- S p e c i f i c a l l y ,  t h e  m o r e  w h i t e - b o x  
t h e  f u z z e r ,  t h e  m o r e  i n s i g h t  w e  
h a v e  i n t o  t h e  u t i l i z e d  s e e d  
s c h e d u l e s  ( i . e . ,  v a r y i n g  
d i s t r i b u t i o n s  o f  t h e  f u z z i n g  t i m e  
s p e n t  a m o n g  t h e  s e e d s )  f o r  
c o v e r a g e .

- T h e  s i g n i f i c a n c e  o f  t h i s  r e s i d e s  i n  
t h e  f a c t  t h a t  t h e  f u z z e r ’ s
E n h a n c e d  C o n t e x t  M o d u l e  o r  E C M  
s e l e c t s  a  s e e d ,  m u t a t e s  i t ,  a n d  
s e r v e s  i t  a s  i n p u t  t o  t h e  t e s t  
t a r g e t .  I f  t h e  i n p u t  c a u s e s  a  
c r a s h ,  i t  w i l l  b e  a d d e d  t o  t h e  
E C M ’ s  c r a s h  s e t .  A l t e r n a t i v e l y ,  i f  
t h e  i n p u t  s e g u e s  t o  n e w  
c o v e r a g e ,  i t  w i l l  b e  a d d e d  t o  t h e  
s e a r c h  s e e d  p o o l .  

W h i t e - b o x  F u z z e r s :
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- T h i s  c o v e r a g e  f e e d b a c k  s e r v e s  a s  
i n p u t  t o  t h e  N u m e r i c a l  S t a b i l i t y -
C e n t r i c  M o d u l e  o r  N S C M ,  w h i c h  
p r o c e s s e s  t h e  i n f o r m a t i o n  a n d  
i n f o r m s  t h e  A d a p t i v e  W e i g h t i n g  
S y s t e m ,  w h i c h  d y n a m i c a l l y  
w e i g h t s  t h e  C l a s s  F a m i l i e s  f o r  
M u t a t i n g  S e e d  a n d  S e e d  
S c h e d u l e s .  T h i s  s h o u l d  s e g u e  t o  a  
m o r e  o p t i m a l  S e e d  S c h e d u l e s  f o r  
d e c r e a s i n g  T i m e - t o - E x p o s u r e  o r  
T T E  ( i . e . ,  s p e e d  a t  w h i c h  b u g s  a r e  
f o u n d )  a s  w e l l  a s  a  m o r e  o p t i m a l  
R e l a t i v e  S t a n d a r d  D e v i a t i o n  o r  
R S D  ( i . e . ,   n u m b e r  o f  u n i q u e  b u g s  
f o u n d  f o r  t h e  f u z z i n g  i t e r a t i o n s ) .

W h i t e - b o x  F u z z e r s
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- I t  s h o u l d  b e  n o t e d  t h a t  e v e n  w h e n  
t h e  i n p u t  s e t  i s  s p e c i f i c a l l y  
d e s i g n e d / a r c h i t e c t e d  t o  s e g u e  t o  a  
c o n v e x  p a r a d i g m ,  t h e  r e s u l t a n t  
o u t p u t  s e t  m a y  s t i l l  t u r n  o u t  t o  b e  
n o n c o n v e x ,  t h e r e b y  n e c e s s i t a t i n g  a  
t r a n s f o r m a t i o n  t o  a  c o n v e x  
o p t i m i z a t i o n  p r o b l e m  v i a  c e r t a i n  
r e l a x a t i o n  t e c h n i q u e s .  T h i s  
t r a n s f o r m a t i o n  i n  i t s e l f  m a y  s p a w n  
y e t  o t h e r  n o n c o n v e x  o p t i m i z a t i o n  
p r o b l e m s ,  t h e r e b y  h i g h l i g h t i n g  t h e  
n e e d / o p p o r t u n i t y  t o  u t i l i z e  a  
R o b u s t  C o n v e x  R e l a x a t i o n  ( R C R )  
p a r a d i g m .

- T h i s  s e e m s  p r u d e n t  n o t  o n l y  f o r  
s o l v i n g  t h e  i n v o l v e d  c o n v e x  
o p t i m i z a t i o n  p r o b l e m s ,  b u t  a l s o  
l e v e r a g i n g  t h e  s a m e  R C R  
m e c h a n i s m  f o r  t u n i n g  i t s  o w n  
h y p e r p a r a m e t e r s .

S p a w n e d  N o n c o n v e x  
P r o b l e m s
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Spawned Nonconvex 
Problems



I I I .  N U M E R I C A L  C H A L L E N G E S

•  G i v e n  i t s  a d v a n t a g e s  i n  
t e r m s  o f  t h e  r e d u c e d  n u m b e r  
o f  h y p e r p a r a m e t e r s  t o  t u n e ,  
P a r t i c l e  S w a r m  O p t i m i z a t i o n  
( P S O )  i s  o f t e n  i m p l e m e n t e d .  
H o w e v e r ,  P S O  p r e s e n t s  i t s  o w n  
t e c h n i c a l  c h a l l e n g e s .
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- G i v e n  i t s  a d v a n t a g e s  i n  t e r m s  o f  t h e  
r e d u c e d  n u m b e r  o f  h y p e r p a r a m e t e r s  
t o  t u n e ,  P a r t i c l e  S w a r m  
O p t i m i z a t i o n  ( P S O )  i s  o f t e n  
i m p l e m e n t e d .

- T h i s  a p p r o a c h  g i v e s  r i s e  t o  v a r i o u s  
t e c h n i c a l  c h a l l e n g e s .  W h e n  
i m p l e m e n t e d  o n  D e e p  C o n v o l u t i o n a l  
G e n e r a t i v e  A d v e r s a r i a l  N e t w o r k s  
( D C G A N s ) ,  P S O  r e q u i r e s  c o n v e r t i n g  
c o n t i n u o u s / d i s c o n t i n u o u s  
h y p e r p a r a m e t e r s  t o  d i s c r e t e  v a l u e s  
( e . g . ,  i n t e g e r s ) .  Y e t ,  r o u n d i n g  t h e  
c a l c u l a t e d  v e l o c i t i e s  t o  d i s c r e t e  
i n t e g e r  v a l u e s  c r e a t e s  a n  a r t i f i c i a l  
p a r a d i g m ,  w h e r e i n  p a r t i c l e s  m a y  
s t a g n a t e  p r e m a t u r e l y .  C e r t a i n  
t e c h n i q u e s ,  s u c h  a s  i n c r e a s i n g  t h e  
i n e r t i a  ( t h e r e b y  a l l o w i n g  p a r t i c l e s  
t o  a d v a n c e  p a s t  t h e i r  c u r r e n t  l o c a l  
o p t i m u m )  c a n  a d d r e s s  t h i s  i s s u e .

P a r t i c l e  S w a r m  O p t i m i z a t i o n
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Nonconvex

Convex Relaxation

Convex 
Approximations

Exemplar
Possible Stagnation
at a Local Optima



- T o  r e d u c e  t h e  c o m p u t a t i o n a l  
c o s t ,  t h e  n o t i o n  o f  f i r e  
m o d u l e s / l a y e r s  f r o m  S q u e e z e N e t
( a  d e e p  n e u r a l  n e t w o r k )  w a s  
u t i l i z e d  t o  r e p l a c e  c o n v o l u t i o n  
l a y e r s  ( a . k . a .  C o n v )  w i t h  F i r e  
L a y e r s  ( F L ) ,  a n d  a  S q u e e z e D e t
a d a p t a t i o n  w a s  i n c o r p o r a t e d  f o r  
t h e  r e p l a c e m e n t  o f  c e r t a i n  C o n v  
w i t h  S p e c i a l  F i r e  L a y e r s  ( S F L ) .

- T h e  c o m b i n a t i o n  o f  F L / S F L  w i t h  
c o n v e x  r e l a x a t i o n  a d v e r s a r i a l  
t r a i n i n g  c a n  i m p r o v e  t h e  b o u n d  
t i g h t e n i n g  f o r  e a c h  s u c c e s s i v e  
n e u r a l  n e t w o r k  l a y e r  t o  b e t t e r  
f a c i l i t a t e  t h e  r e s o l u t i o n  o f  t h e  
v a r i o u s  i n v o l v e d  o p t i m i z a t i o n  
f o r m u l a t i o n s  w h i c h  a r e ,  i n  
e s s e n c e ,  M i x e d  I n t e g e r  N o n -
L i n e a r  P r o g r a m m i n g  ( M I N L P )  
p r o b l e m s  t h a t  n e e d  t o  b e  
o p t i m a l l y  s o l v e d  ( e . g . ,  t h e  g l o b a l  
o p t i m u m ) .

F i r e  L a y e r s
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DCGAN Instantiation

Convolutional Layer

Convolutional Layer

Convolutional Layer

Convolutional Layer

Convolutional Layer
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Convolutional Layer

Squeezed Convolutional Layer FL

Convolutional Layer

Convolutional Layer

Squeezed Convolutional Layer SFL
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RCR Paradigm

D C G A N  P S O  B e n e f i t :

A c h i e v i n g  t h e  D C G A N  P S O  
B e n e f i t ,  v i a  a n  R C R  
P a r a d i g m

- F a c i l i t a t e s  v a l i d  b o u n d s  f o r  n e a r -
o p t i m a l  c o n v e x  o p t i m i z a t i o n  
s o l u t i o n s .

- S q u e e z e d  C o n v o l u t i o n a l  L a y e r s ,  
F i r e  L a y e r  ( F L )  o r  S p e c i a l  F i r e  
L a y e r  ( S F L ) ,  w i t h  a  s p e c i f i c  
i m p l e m e n t a t i o n  ( M o d i f i e d  
S q u e e z e d  Y O L O  v e r s i o n  3  
I m p l e m e n t a t i o n  o r  M S Y 3 I ,  i n  t h i s  
c a s e ) .

- C o n v e x  R e l a x a t i o n  A d v e r s a r i a l  
T r a i n i n g .

- F a c i l i t a t e d  R o b u s t  C o n v e x  
R e l a x a t i o n s  ( R C R ) .



Non-Linear, Continuous/Discontinuous
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Non-Linear, Discrete
M I P  P RO B L E M S
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Non-Linear (Continuous/Discontinuous; Discrete)
M I P  P RO B L E M S MIP

Co
nt

in
uo

us
/

Di
sc

on
tin

uo
us

Di
sc

re
te

Non-Linear

MIP

16



Mixed Integer Non-Linear Programming (MINLP) 
Problems 

M I P  P RO B L E M S MIP
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Linear, Continuous/Discontinuous
M I P  P RO B L E M S MIP
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Linear, Discrete
M I P  P RO B L E M S
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Linear (Continuous/Discontinuous & Discrete)
M I P  P RO B L E M S MIP
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Mixed Integer Linear Programming (MILP) Problems 
M I P  P RO B L E M S
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Mixed Integer Non-Linear Programming (MINLP) 
Problems 

N O N CO N V E X  PA R A D I G M
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Pathways to Convex Problems
AT TA I N I N G  A  CO N V E X  PA R A D I G M

MILP

Convex Nonconvex
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I V.  P O S I T E D  A P P R O A C H

•  A  S e r i e s  o f  R o b u s t  C o n v e x  
R e l a x a t i o n s  ( R C R ) ,  v i a  P S O ,  
R e p r e s e n t s  a  V i a b l e  P o s i t e d  
A p p r o a c h .
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- D e e p  G e n e r a t i v e  C o n v o l u t i o n a l  
A d v e r s a r i a l  N e t w o r k  ( D C G A N )  
w i t h  p a r t i c u l a r  a t t e n t i o n  p a i d  a t  
e a c h  n e u r a l  n e t w o r k  l a y e r .

- I n c r e a s e d  t r a n s p a r e n c y  a t  e a c h  
n e u r a l  n e t w o r k  l a y e r .Nonconvex

Convex Relaxation
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Convex Relaxations A d v a n t a g e s  o f  t h i s  A p p r o a c h



Nonconvex

Convex Relaxation

Convex Surrogate O u r  U t i l i z e d  A p p r o a c h :

- C o n v e x  S u r r o g a t e s .

- C o n v e x  A p p r o x i m a t i o n s .

- C o n v e x  R e l a x a t i o n s .

- S e r i e s  o f  R o b u s t  C o n v e x  R e l a x a t i o n s  
( R C R ) ,  v i a  P S O .

T h e  P r o m i s e  o f  P S O :

- F a c i l i t a t e s  v a l i d  b o u n d s  f o r  n e a r -
o p t i m a l  c o n v e x  o p t i m i z a t i o n  
s o l u t i o n s .

- R e d u c e d  n u m b e r  o f  
h y p e r p a r a m e t e r s  t o  t u n e ,  v i a  a  
s p e c i f i c  i m p l e m e n t a t i o n  o f  P S O .
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Convex 
Approximations



•  T h e  p o s i t e d  R C R  a r c h i t e c t u r e ,  
a s  a n  E n h a n c e d  W h i t e - b o x
A r c h i t e c t u r e  f o r  c e r t a i n  f u z z e r s ,
d e m o n s t r a t e s  p r o m i s e  f o r  b e t t e r
I n s i g h t  i n t o  c o v e r a g e .

V.  C O N C L U D I N G  R E M A R K S  
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