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Digitalization 
 

Digitalization 
=  

Increasing interconnection between humans and/or machines 
 

Digitalization 
=  

Increasing number of automated data acquisition and data analysis 
 

Digitalization 
= 

Exploitation and access to big data 
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Digitalization 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Digitalization 
=  

IT Everywhere 
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My personal digitalization 
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My personal digitalization 
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My personal digitalization 



7 

Collection of intelligent things 
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Benefits and drivers of digitalization 
§ Cost reduction (e.g., increased efficiency, less resource consumption) 

§ New business models (e.g., digital products + print shop) 

§ Advanced analysis, better forecasts 
 
§ Lifestyle (e.g., fitness, smart home) 

§ Me too („more than half of surveyed companies (59%) noticed that the 
disruptive effects of their digital business activities was higher than 
expected”) 

 
§ ...because we can JJJ 
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Risks of digitalization 

Quelle: WIred.com 
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Risks of digitalization 

Quelle: WIred.com 
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Risks of digitalization 

Quelle: WIred.com 
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Risks of digitalization 
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What does digitalization mean for security 
and privacy? 

past      present 
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Example: Not so smart home 
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Example: Not so smart home 
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What does digitalization mean for security 
and privacy? 

Years an innovation needed until ¼ of the population uses it 
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What does digitalization mean for security 
and privacy? 
§ Embedded devices have different constraints  

- Resource efficiency necessary 
- Physical access to devices may be difficult, „installed and forgotten“ 
- Other protocols, other development processes 
- Electrical engineers at work ... 

§ High damage potential (business damage, loss of lifes) 

§ Diversity of system lifetime (months to decades) 
 
§ IT Everywhere => acquisation of privacy relevant data everywhere 
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Recent security fails 
§ Configuration error: alarm system with standard 

password (l:admin p:admin1234, l:1234, p:1234) 

§ Design errors: Vulnerable key management of 
ZigBee Home Automation 1.2 used in intelligent 
door locks  

§ Programming errors: Buffer overflow in drive used in 
home routers 

§ For a lot of fun go to Shodan (www.shodan.io): 

 

Problems from 
the 90s ... 
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Crisis 4.0 

 
 

Trust crisis 
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Crisis 4.0 – this talk 
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Crisis 4.0 – the software crisis 

 
 

Die 
Vertrauenskrise 

 
 

Die 
Bildungskrise 

 
 

Die Ethik- und 
Einstellungskrise 

 
 

Software crisis 

Crisis 
4.0 
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Vulnerabilities 

§ Vulnerabilities for 13 popular standard software products  (BSI): 
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Software Crisis: Handling of vulnerabilities 

Source: Symantec Internet Security Threats Report 
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Software Crisis: Handling of vulnerabilities 
§  Study of Heartbleed attack: Number of vulnerable hosts 

o  Day 0  :  600.000 
o  Day 0 + 30 :  300.000 
o  Day 0 + 60 :  300.000 (!!!) 
o  43 % of admins tried to close vulnerability, only 14% succeeded 

 
§ Evaluation of web application vulnerabilities  

-  75% of websites had unpatched vulnerabilities 
-  15% of websites had critical unpatched vulnerabilities 
- Numbers do not change over years!!! 
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Software Crisis: Can figures be transfered to 
new domains? 
§  McAffee: IoT devices often stay unpatched („installed and forgotten“) 

§  Vulnerablities of Industrial Control Systems (Symantec): 
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Software Crisis: Can figures be transfered to 
new domains? 
§  Many domains with complexity higher than standard IT 

§  There is hope: Other domains (e.g., automotive) achieve high quality 
of non-functional requirements (e.g., safety) 

 

 

Quelle: Bitkom „Eingebettete Systeme – ein strategisches Wachstumsfeld für Deutschland“ 
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Eingebettete Systeme – Ein strategisches Wachstumsfeld für Deutschland

3 Technologien und Trends für eingebettete Systeme

 � 3.1 Motivation

Unsere Gesellschaft wird zunehmend durch eingebettete 
Systeme und Software beeinflusst. Es ist schwierig, sich 
das tägliche Leben ohne solche Systeme vorzustellen. Es 
gäbe keine Energieversorgung, kein fließendes Wasser und 
keine Lebensmittel; Geschäfts- und Verkehrsmittel wären 
sofort unterbrochen; Krankheiten würden sich schnell ver-
breiten; und unsere Sicherheit wäre drastisch verringert. 
Kurz gesagt, unsere Gesellschaft würde rasch in Bruchstü-
cke zerfallen, wie wir sie zu Beginn der industriellen Revo-
lution hatten. Der wesentliche Unterschied dabei ist, dass 
die Erde heute ein Vielfaches der damaligen Bevölkerung 
ertragen muss, und diese Auslastung wäre ohne eingebet-
tete Systeme nicht aufrechtzuerhalten. Kurz gesagt, unser 
Lebensstandard und die Lösung aktueller und zukünftiger 
Herausforderungen für menschenwürdiges Leben auf der 
Erde hängen von der sicheren und verlässlichen Funktion 
eingebetteter Systeme maßgeblich ab.

Beispiele für eingebettete Systeme sind Herzschritt-
macher, implantierte Biosensoren, RFID-Tags, Handys, 
Haushaltsgeräte, Automobile, Satelliten- und Transport-
systeme, sowie mannigfaltige oft versteckte Steuergeräte 
in praktisch allen Lebensräumen. Über 98 Prozent aller 

produzierten Mikroprozessoren sind in solch eingebette-
ten Systemen „versteckt“ und fallen erst dann auf, wenn 
sie nicht korrekt funktionieren – und selbst das wird 
oftmals noch abgefangen. Diagnose- und Rückfalloptio-
nen machen den Großteil der einbebetteten Systeme und 
ihrer Komplexität aus. Ein Herzschrittmacher beispiels-
weise hat noch vor einigen Jahren nur einige hundert 
Bytes in seinem eingebetteten System. Autos funktio-
nierten mit einigen Kilobytes eingebetteter Systeme im 
Motorsteuergerät und im ABS. Heute hat sich der Umfang 
vervielfacht und wächst weiter, wie die folgende Abbil-
dung zeigt.

Eingebettete Systeme sind rechnerbasierte Systeme, die 
in technische Geräten, wie Heizungen, Röntgengeräte 
oder Navigationssysteme verbaut werden, deren primärer 
Zweck nicht die Datenverarbeitung ist. Sie sind für eine 
konkrete Anwendung entwickelt und erlauben in der 
Regel nicht, dass verschiedene Anwendungen geladen 
und neue Peripheriegeräte angeschlossen werden. Die 
Kommunikation mit der Außenwelt erfolgt über Sen-
soren und Aktoren; gegebenenfalls bieten eingebettete 
Systeme eine Schnittstelle für eine limitierte Benutzer-
führung. Die Software, die in diesen Systemen läuft, wird 
als eingebettete Software bezeichnet. Sie ist ein integraler 
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Necessary actions 
§ Increase activities to ensure software quality 

§ Design: 
- Goal: Resilient systems 
- Don‘t forget a software update mechanism, system may live for a long 

time 
-  Learn from safety 

§ Legislation: 
- Enforce „Security by Design“ similar to safety and privacy 
- We need a law stating a strong liability for software 

§ Risk-based approach 
- Goal should be: „zero vulnerabilities“ 
- Offer transparent risk rating 

§ Increase security education for computer scientists and electrical engineers 
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Crisis 4.0 

 
 

Trust crisis 

 
 

Die 
Bildungskrise 

 
 

Die Ethik- und 
Einstellungskrise 

 
 

Die 
Softwarekrise 

Crisis 
4.0 



30 

External data and code in own software 

Hardware 

Drivers 

Libraries 

Frame-
works 

External 
Assets 

OS 

Platform 

My software 
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Examples 
§ CVE-2015-3036 (04/2015):  KCodes NetUSB Linux Kernel driver with 

buffer overflow vulnerability 
- Used in routers of TP-Link, D-Link, Trendnet, Netgear, Zyxel  

§ Foscom surveillance camera uses IOTC Platform 
- P2P network for NAT-NAT-Traversal 
- Controlled by a chinese company (ThoroughTek) 

§ ZigBee Home Automation 1.2  

§ Buffer Overflow in OpenSSL library (Heartbleed attack) 

§ ... 
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Trustworthiness of foreign software 
Image removed for web version 
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Trustworthiness of Open Source Software 
§ Often heard: „An error in open source software does not go unnoticed 

for a long time“ 
 

§ Recent counterexamples: 
- Heartbleed bug 
- Shell Shock 

§ It is evident to rethink the use of open source software 
 



34 

Necessary actions 
§ It is necessary to have a European security-certified platform 

(hardware, OS) 

§ We need diversity of ciritical resources (e.g., crypto library) 

§ Developers should not be feature creepers 
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Crisis 4.0 - Ethics and attitude crisis 

 
 

Die 
Vertrauenskrise 

 
 

Die 
Bildungskrise 

 
 

Ethics and 
attitude crisis 

 
 

Die 
Softwarekrise 

Crisis 
4.0 



36 

Ethics and attitude crisis 

1983 
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1983 

2013 

Ethics and attitude crisis 
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Attitude of society 

 
Source: Miguel Reiser, „Was verbirgt sich hinter dem Begriff Managing Trust?“  

First privacy protection 
law of the world in 
Germany 
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Attitude of companies 
Culture of free stuff: 

„If an online service is free, you are not the customer. You are the product“ 
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Attitude of companies 
Image removed for web version 
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Attitude of companies: insufficient tools for 
easy answers 
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Attitude of users 
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Attitude of users/government: Tesla autopilot 
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Attitude of users/government: Tesla autopilot 
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Privacy in the IoT 
§ It gets more and more impossible to protect one‘s privacy by own action 

-  IoT devices use sensors to collect data about people in sensor range   
- Many IoT devices used in public space 

 
§ Privacy 2020: 

? ? 
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There is hope: EU data protection act 
§ Immediately effective for whole EU, no national loopholes 

§ Broad scope 

§ Enforces "Privacy by Design" 

§ Violations can be punished (max. 3% of total revenue) 
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Necessary actions 
§ Defeat loopholes in EU Data Privacy Act 

§ Discuss codes of conduct 

§ Sensibilize for security, safety, and privacy, review own behavior 

§ Avoid the next data privacy scandal when developing the Internet of 
Things 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 



48 

Conclusion 
Fighting crisis 4.0 means... 
 
§ ... focusing on software quality 

§ ... reducing dependencies on other software as well as on foreign 
products 

§ ...reawaken interest for non-functional requirements like privacy, 
security, and safety 

§ ...educate for ethical behavior 
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Discussion 

For offline questions please contact hof@insi.science 


